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DOSSIER TECHNIQUE : GESTION CENTRALISEE
D'UN DOMAINE ACTIVE DIRECTORY

1. Installation et Promotion du serveur (CDP)

L'objectif premier est de configurer un contrdleur de domaine principal sous Windows Server 2022. La
machine nommée 'CDP' a été préparée avec un adressage IP statique (192.168.100.30) et pointe sur
elle-méme pour la résolution DNS (127.0.0.1).
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Nous avons installé le réle 'AD DS' (Active Directory Domain Services) via le gestionnaire de serveur.
Le serveur a ensuite été promu en tant que controleur de domaine d'une nouvelle forét nommée
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2. Jonction du poste client Windows 11

La machine WIN_CLIENT a été configurée pour joindre le domaine. Il est impératif que son serveur
DNS pointe vers I'lP du CDP (192.168.100.30) pour assurer la localisation des services du domaine.

o Bienvenue dans & domaine mlif.lacal

2.1 Validation de I'adressage IP statique Avant de promouvoir le serveur, j'ai configuré et vérifié
son adressage IP. J'ai utilisé une adresse statique cohérente avec le plan d'adressage de la DMZ (ex:
192.168.100.30) et j'ai pointé le DNS sur I'adresse de boucle locale (127.0.0.1), puisque le serveur
Windows hébergera lui-méme le réle DNS pour I'Active Directory.

2.2 Promotion et création de la forét mlif.local J'ai ensuite lancé I'assistant de configuration pour
promouvoir mon serveur. Pour ce laboratoire, j'ai sélectionné I'option "Ajouter une nouvelle forét" avec
le nom de domaine racine mlif.local. J'ai également configuré le mot de passe de restauration des
services d'annuaire (DSRM) pour garantir la maintenance future du domaine.
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3. Structuration de I'Active Directory

Une Unité d'Organisation (OU) nommée 'finance' a été créée pour organiser les objets du domaine.
Un premier utilisateur 'u1' a été généré manuellement pour valider I'authentification depuis le poste

client.
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3.1 Automatisation via Script PowerShell

Afin d'automatiser la création d'utilisateurs en masse, un script PowerShell exploitant un fichier CSV a
été utilisé. La cmdlette 'New-ADUser' permet d'importer les propriétés (DisplayName,
SamAccountName, Password) et de classer les comptes directement dans I'OU cible via leur

Distinguished Name (DN).



ScriptADUserps1 X

1 Sutilisateurs = Import-Csv =path "C:i%users.
? foreach({Sutilisateur in Sutilisateurs)

3 24

4 Spassword = futilisateur.password

5 Snom Sutilisateur.sn

B Sprenom = Sutilisateur.givenname

r fdizsplayname = Sutilisateur.displayname

B Sname = Sutilisateur.name

93 |[5login = Sutilisateur.samaccountname

10 Sphone = Sutilisateur.officephone
11 Sou = "OU=Finance,DC=mlif,DC=1ocal”
1?7 | 1f{%nom =l1ke "Dn=")

13 =1
14 New-ADUser -name "Snom” -GiwvenName
15 -MsplayName "Sdisplayname” -0fficePhone
16 -AccountPassword (ConvertTo-SecureString "Spassword”
17 -Path "Sou"”
18 |}
19 [}

-SamAccountMame '

4. Mise en ceuvre des stratégies de groupe

Les GPO permettent d'uniformiser la configuration des postes. Nous avons lié une stratégie a I'OU
Finance pour restreindre I'accés au Panneau de configuration et interdire la modification de l'arriére-

plan du bureau.
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La commande 'gpupdate /force' cété client permet d'appliquer immédiatement les modifications. La
vérification est effectuée via 'gpresult /H rapport.html' pour confirmer I'application des paramétres.
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4.1 Structuration de I'annuaire par Unité d'Organisation

Pour organiser le parc informatique et les utilisateurs, j'ai créé une structure hiérarchique en utilisant
des Unités d'Organisation (OU). J'ai notamment créé I'OU "Finance" (ou SISR selon ta consigne
locale) afin de pouvoir y appliquer des stratégies de groupe (GPO) ciblées et faciliter la délégation
d'administration.
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5. Validation des stratégies de groupe (GPO)

Le test final a consisté a vérifier I'application des politiques de sécurité sur un poste client Windows
joint au domaine milif.local. J'ai utilisé la commande gpupdate /force sur le client pour forcer le
téléchargement des paramétres, puis j'ai vérifié I'application effective des restrictions (ex: interdiction

d'accés au panneau de configuration).
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6. Télédistribution d'applications via GPO

Le déploiement automatisé du logiciel 7-Zip a été configuré. Le package MSI a été déposé dans le
répertoire SYSVOL pour étre accessible par toutes les machines du domaine. La GPO
'deploiementZip' utilise le mode 'Attribué’ pour forcer l'installation au niveau de I'utilisateur.
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7. Conclusion

Ce TP valide la maitrise des outils d'administration centralisée de Microsoft. L'utilisation combinée
des GPO et de PowerShell permet une gestion efficace et sécurisée d'un parc informatique
d'entreprise.



